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GLOSARIO 
 
FORK: Bifurcación. Creación de un proyecto a partir de otro existente tomando 
como referencia el código fuente pero realizando modificaciones para el nuevo 
proyecto. 
GRE: Generic Routing Encapsulation. Proporciona un método para encapsular los 
datos a través de una red de interconexión ip.  
 
IKE: Internet Key Exchange. Permite entre otras cosas generar y administrar las 
claves de autenticación utilizadas para asegurar los datos. 
 
IPSEC: Modo túnel del L2TP, es un estándar que proporciona servicios de 
seguridad a la capa 3 y a todos los protocolos superiores basados en ip (TCP y 
UDP) 
 
L2TP: Layer 2 Tunneling Protocol (Protocolo de túnel de capa dos). 
 
PPTP: Point to Point Tunneling Protocol 
 
PYMES: Son todas aquellas empresas que cuentan con un número limitado de 
trabajadores y cuyos ingresos no superan cierto límite. 
 
RED DE DATOS: Es el conjunto de computadores que se encuentran conectados 
entre sí para permitir la comunicación a través de un medio. 
 
RED LAN: Red conectada en un espacio pequeño, por lo general usada en 
oficinas. Permite compartir archivos y dispositivos localmente, permitiendo la 
comunicación interna de la red, suele manejar velocidades entre 10 y 100 Mbps 
(Ethernet y Fast Ethernet). 
 
RED WAN: Es una red punto a punto que se usa para conectar redes LAN entre 
países o continentes, su velocidad de transmisión de información es menor que 
una red LAN ya que la distancia de recorrido es mayor. 
 
ROUTER: Permite múltiples conexiones, y además es capaz de regenerar 
señales. Es el encargado de hacer que el paquete de datos llegue al destino final, 
analizando el paquete y determinando su dirección de red para enviarlo por el 
camino más corto. 
 
 XIII 
 
SWITCH: Su objetivo es permitir la conectividad entre dos o más dispositivos a un 
punto de red, se encarga de crear las tablas de envío para saber el destino de la 
información, basándose en las direcciones MAC de destino. 
 
TUNEL: es una conexión entre dos puntos que permite transportar un cierto 
contenido, de modo que no tenga que atravesar el Routing normal de la red. 
 
TOPOLOGÍA DE RED: Se refiere a la forma como los diferentes nodos se 
encuentran conectados entre sí, es la forma como se ha establecido la disposición 
de los equipos para que se pueda realizar el envío de datos. 
Tenemos diferentes tipos de topologías físicas: 
 
 TOPOLOGÍA DE BUS: Es la forma como se disponen los equipos de forma 
lineal a un único canal de comunicación. 
 
 TOPOLOGÍA EN MALLA: En ésta topología cada nodo esta comunicado 
entre sí, para de esta forma permitir el envío de información por la ruta más 
corta o menos saturada logrando evitar problemas con la comunicación. 
 
 TOPOLOGÍA EN ANILLO: En ésta los computadores se encuentra 
conectados y la información pasa de computador a computador hasta que 
llega a su destino, su nombre se debe a que por lo general su forma es 
circular a la de un anillo. 
 
 TOPOLOGÍA JERÁRQUICA: Se conecta de manera jerárquica a un 
dispositivo central el cual se encarga de manejar todo el tráfico de red. 
 
 TOPOLOGÍA EN ESTRELLA: En éste tipo de topología los equipos se 
conecta a un dispositivo o punto central que actúa como enlace ya que si un 
equipo envía información a otro, primero envía los datos al punto central y 
éste los reenvía al computador final. 
 
VPN: Significa red privada virtual, es la forma de interconectar equipos de un 
mismo sitio con conexiones a una red pública. Ayuda a reducir los costos de 
ancho de banda en redes WAN, además que ayuda a aumentar las velocidades 
de conexión a internet. 
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RESUMEN 
 
 
El presente proyecto tiene como fin demostrar que la implementación de un 
modelo de red es factible para permitirle a las pymes en la ciudad de Bogotá estar 
conectadas con sus diferentes sedes, también que es factible el uso de diferentes 
soluciones enfocándose en soluciones open source como forma de reducir costos 
al momento en que se quiera implementar el modelo. En este caso se quiere 
mostrar que es factible tomar como base un modelo de infraestructura de red para 
poder realizar una interconexión de diferentes sucursales de cualquier pyme. 
 
 
Palabras Claves: Modelo de red, Pymes, Open Source, infraestructura de red, 
interconexión. 
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ABSTRACT 
 
This project aims to demonstrate that the implementation of a network model is 
feasible to allow SMEs in Bogotá be connected to their different locations , it is also 
feasible to use different solutions focusing on open source solutions as a way to 
reduce costs at the time you want to implement the model . In this case we want to 
show that it is feasible to build on a model of network infrastructure to perform an 
interconnection of different branches of any SME. 
 
Key Words: Network model, SMEs, Open Source, network infrastructure, 
interconnection. 
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INTRODUCCIÓN 
 
Actualmente con las nuevas tecnologías que llegan al país se ve cómo crecen los 
diferentes mercados, así como también las nuevas pequeñas y medianas 
empresas que quieren aprovechar el boom tecnológico y abrirse campo en los 
sectores económicos. Las pymes en Colombia son el resultado del mercado 
cambiante, es así como se forman nuevas empresas que quieren expandirse y 
consolidarse, ofreciendo diferentes servicios a las personas pero sin dejar de lado 
la idea que la tecnología los ayudara a posicionarse. 
 
Para las pymes, sin importar el área en la que se encuentren es indispensable que 
siempre estén comunicadas tanto con sus clientes, como con las demás sedes 
que tengan en diferentes puntos de país. Para las pymes el tener en cuenta un 
modelo base de interconexión que les permita siempre estar conectados sin 
importar las distancias y reduciendo costos de instalación es una gran ayuda 
porque les brindara las opciones necesarias para poder crecer. 
 
Es así como el presente proyecto el diseño de un modelo de infraestructura de 
interconexión para pymes servirá de base para toda aquella microempresa que 
quiera tener una guía para mejorar su funcionamiento interno en relación con las 
formas de interconexión existentes para siempre estar comunicados entre sede de 
diferentes puntos de ubicación. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 17 
 
 
1. MARCO CONTEXTUAL DE TRABAJO 
 
1.1. Identificación del proyecto 
 
Diseño de un modelo de infraestructura de interconexión para pymes. 
 
1.2. Marco descriptivo problemático 
 
1.2.1. Descripción del problema 
 
Un estudio reciente de Cisco y Acopi 1 mostró que la adopción de herramientas 
tecnológicas en las pequeñas y medianas empresas es muy baja. De acuerdo con 
la investigación, el 37 por ciento de las pymes colombianas no invierte en 
tecnologías de información y telecomunicaciones, el 49 por ciento desconoce el 
uso de Internet para las relaciones con sus clientes o para realizar transacciones 
'negocio a negocio' y el 44 por ciento ni siquiera tiene sitio web. Dentro de este 
contexto encontramos Pymes que no cuentan con una adecuada infraestructura 
para la comunicación entre sus diferentes oficinas o sedes dentro de una misma 
ciudad, lo cual en un momento dado se convierte es una desventaja competitiva 
para prestar servicios adicionales que den un valor agregado a los clientes. 
 
Por lo anterior se plantea un proyecto que sea un modelo de Infraestructura de 
Interconexión para las pymes en Colombia. 
 
 
1.2.2. Formulación del problema 
 
¿Cómo diseñar un modelo de infraestructura de Interconexión para Pymes que 
sirva de guía para que las distintas sedes de una empresa estén conectadas? 
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1.3. Presentación de objetivos 
 
1.3.1. Objetivo general 
 
Diseñar un modelo de infraestructura de Interconexión para las PYMES en 
Colombia 
 
 
1.3.2. Objetivos específicos 
 
 Recolectar  información sobre tecnología de interconexión para el 
diseño del modelo de infraestructura. 
 Levantar información acerca de  interconexiones de redes WAN y LAN 
 Recolectar información acerca de las VPN y Tunneling. 
 Realizar la conexión de dos redes mediante una VPN basada en el 
sistema operativo Vyos.  
 
1.4. Justificación 
En Colombia las Pymes no cuentan con un apoyo que les guie como y porque 
utilizar tecnologías para el crecimiento de estas, en este proyecto se realiza un 
planteamiento de una infraestructura de una red para que las Pymes en Colombia 
puedan intercomunicar sus sucursales de manera que se le preste servicio 
adicionales a los clientes. Según el estudio del MinTic en asociación con Acopi las 
pymes en Colombia no invierten en tecnología por dos principales razones costo y 
desconocimiento. Por eso el proyecto va enfocado a mejorar la infraestructura de 
las pymes a nivel tecnológico permitiéndoles que siempre estén conectadas. 
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1.5. Metodología ingenieril 
La metodología sobre la cual se realiza este proyecto metodología descriptiva y 
experimental, descriptiva porque se especificara de manera detallada el diseño del 
modelo, y experimental ya que se procederá a realizar su respectiva 
comprobación para verificar que el modelo funciona. 
Se identificaron dentro de la metodología 4 fases para poder realizar el modelo. 
 Fase 1: Estudio y análisis de información. En esta fase se realizarán todas 
las consultas necesarias para poder recopilar la información necesaria para 
poder realizar el modelo de la mejor manera permitiendo ahorrar costos a 
todas las pymes que deseen implementar un modelo de red para estar 
comunicados. 
 Fase 2: Diseño de la red. Se procederá a realizar el diseño de cómo 
quedaría la red. 
 Fase 3: Implementación. En esta fase se procederá a realizar toda la 
configuración en el Vyos para poder comunicar los dos puntos de la red. 
 Fase 4: Pruebas. Aquí se realizarán las pruebas necesarias para verificar 
que la red esté funcionando y si haya comunicación entre los dos puntos de 
la red.  
Para el desarrollo adecuado del proyecto se realizaran todas las fases de manera 
detallada. Se realizará el levantamiento de información para poder tener todo lo 
necesario para el desarrollo. 
Se realizarán todas las verificaciones necesarias para saber qué tipos de 
herramientas se van a usar durante el desarrollo del proyecto. Además de esto se 
buscará la mejor forma para configurar la red durante la implementación.  
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2. FUNDAMENTACIÓN TEÓRICA OPERACIONAL 
 
2.1. Conexión con una red privada virtual (VPN) 
Según (Cisco System) 1 se define: “Vpn como una red segura que permite 
interconectar equipos de una misma entidad con conexiones a una red pública. 
Este tipo de red cuando es implementada permite reducir los posibles costos de 
ancho de banda de las redes WAN, al mismo tiempo que sirve para aumentar las 
velocidades de conexión a internet. Actualmente este tipo de red es la que cuenta 
con el mayor nivel de seguridad en el medio mediante seguridad IP (IPsec) 
cifrada. Esta red brinda ventajas significativas a las empresas debido a su 
sencillez ya que se puede aumentar su alcance sin expandir la infraestructura de 
esta.” Dentro del desarrollo de una infraestructura de red siempre se piensa en las 
posibles soluciones que puede brindar el tener acceso a la red sin embargo 
siempre se piensa en las posibles desventajas que podría traer implementar una 
infraestructura la cual no cumpla con los requisitos mínimos de seguridad para la 
protección de información. Una red Vpn puede proveer estos servicios para que 
los datos que son importantes para la empresa estén a salvo ya que con su gran 
ventaja de interconectar equipos sin necesidad de usar internet pero aun así 
pudiendo navegar permite que la seguridad sea más elevada y que los datos 
estén a salvo un poco más, cabe resaltar que no se está seguro nunca pero si se 
puede ayudar a mitigar el riesgo de pérdida de información si se ejecuta este tipo 
de conexiones ya que actualmente es la red que cuenta con el mayor nivel de 
seguridad y por eso es de las más apetecidas para implementar en las compañías. 
En la figura 1 se puede evidenciar la estructura base de una Vpn.  
 
Figura 1.  Esquema de una VPN 
Fuente: TechNet Comunidad Microsoft.  ¿Qué es VPN?  
   http://www.cisco.com/web/LA/soluciones/la/vpn/index.html 
                                                          
1 CISCO SYSTEM. Red privada virtual- [En línea]. Disponible en: http://www.cisco.com/web/LA/soluciones/la/vpn/index.html 
[Citado en 20 de octubre de 2014].  
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2.2. PYMES  
 
“Una pyme de las siglas pequeña y mediana empresa se refiere a todas aquellas 
empresas las cuales cuenta con personal de 10 a 200 trabajadores y las cuales no 
sobrepasan los activos totales de 15000 salarios mínimos mensuales vigentes. La 
gran mayoría de empresas que se catalogan de esta forma pueden ser tiendas, 
droguerías, restaurantes etc.”  [Balado 2005]. 
 
El internet se ha constituido en una poderosa herramienta para realizar muchas 
actividades relacionadas con la parte administrativa o de producción de cualquier 
empresa. Mucha importancia le dan las empresas pequeñas a este recurso ya que 
les permite realizar diferentes actividades y de esta manera optimizar los 
procesos. En cuanto a la forma como acceden a este recurso se busca siempre un 
proveedor del servicio de internet el cual sea confiable y estable, no sin antes 
asegurarse  que la empresa cuenta con la adecuada infraestructura de red para 
permitir la comunicación con internet.   
 
En Colombia, el término mipyme2 se refiere a toda unidad de explotación 
económica, realizada por persona natural o jurídica, en actividades empresariales, 
agropecuarias, industriales, comerciales o de servicios, rural o urbana, clasificadas 
por su tamaño como micro, pequeñas y medianas empresas; esta clasificación se 
define a través del número de empleados o del nivel de activos de la empresa. 
 
 
 
 
 
 
 
 
 
                                                          
2 Ley 905 de 2004 
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2.3. Tipos de conexiones VPN 
Existen dos tipos de conexiones VPN. VPN de acceso remoto y VPN de sitio a 
sitio. 
2.3.1. VPN de acceso remoto 
También conocidas como RAVPN (Remote Access VPN)3, permite a diferentes 
tipos de usuarios que trabajan desde casa o que están de viaje tener acceso a un 
servidor de una red privada con la infraestructura  proporcionada por una red 
pública, como por ejemplo internet. Desde el punto del usuario final, la VPN es una 
conexión punto a punto entre el equipo (el cliente VPN) y un servidor de la 
organización. La infraestructura exacta de la red compartida o pública es 
irrelevante, ya que aparece lógicamente como si los datos se enviaran a través de 
un vínculo privado dedicado 
En la figura 2 se puede apreciar la estructura base de una VPN que cuenta con 
acceso remoto. 
 
Figura 2. Acceso Remoto VPN 
Fuente: TechNet Comunidad Microsoft. Configuraciones habituales de 
acceso remoto 
https://technet.microsoft.com/es-es/library/cc753870(v=ws.10).aspx  
 
 
 
 
                                                          
3 COMUNIDAD TECHNET DE MICROSOFT. ¿Qué es VPN? [En línea]. Disponible en https://technet.microsoft.com/es-
es/library/cc731954(v=ws.10).aspx [Citado el 24 de agosto de 2015]. 
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2.3.2. VPN de Sitio a Sitio 
Las conexiones VPN de sitio a sitio4 (también conocidas como conexiones VPN de 
enrutador a enrutador) permiten a las organizaciones tener conexiones enrutadas 
entre distintas oficinas o con otras organizaciones a través de la red pública a la 
vez que se mantiene la seguridad de las comunicaciones. Una VPN de sitio a sitio 
permite conectar dos partes de una red privada. El servidor VPN proporciona una 
conexión enrutada a la red a la que está conectada el servidor VPN. El enrutador 
que realiza la llamada (el cliente VPN) se autentica a sí mismo en el enrutador que 
responde (el servidor VPN) y, para realizar una autenticación mutua, el enrutador 
que responde se autentica a sí mismo en el enrutador que realiza la llamada. En 
una conexión VPN de sitio a sitio, los paquetes enviados desde cualquiera de los 
enrutadores a través de la conexión VPN por lo general no se originan en los 
enrutadores. 
En la figura 3 se puede observar la estructura básica de como es el 
funcionamiento de una VPN de sitio a sitio. 
 
Figura 3. Estructura básica VPN de sitio a sitio. 
Fuente: Redes Privadas Virtuales. NetHumans Solutions. 
https://www.nethumans.com/solutions/itSecurity/VPN.aspx  
 
 
 
 
                                                          
4 COMUNIDAD TECHNET DE MICROSOFT. ¿Qué es VPN? [En línea]. Disponible en https://technet.microsoft.com/es-
es/library/cc731954(v=ws.10).aspx [Citado el 24 de agosto de 2015]. 
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2.3.3. Propiedades de las conexiones VPN 5 
Las conexiones VPN que usan PPTP, L2TP/IPsec y SSTP cuentan con las 
siguientes propiedades: 
 Encapsulación 
 Autenticación  
 Cifrado de datos 
2.3.3.1. Encapsulación 
Los datos privados se encapsulan con un encabezado que tiene información de 
enrutamiento que permite a los datos recorrer la red de tránsito.  
2.3.3.2. Autenticación 
La autenticación para las conexiones VPN adquieren tres formas distintas: 
Autenticación en el nivel de usuario con autenticación PPP 
Para establecer la conexión VPN, el servidor VPN autentica el cliente VPN que 
intenta realizar la conexión con un método de autenticación en el nivel de usuario 
de protocolo punto a punto (PPP) y comprueba que el cliente VPN tiene la 
autorización adecuada. Si se usa la autenticación mutua, el cliente VPN también 
autentica el servidor VPN, lo que proporciona protección contra equipos que se 
hacen pasar por servidores VPN. 
Autenticación en el nivel de equipo con el Intercambio de claves por red (IKE) 
Para establecer una asociación de protocolo de seguridad de Internet (IPsec), el 
cliente VPN y el servidor VPN usan el protocolo IKE para intercambiar los 
certificados de equipo o una clave previamente compartida. En cualquiera de los 
casos, el cliente y el servidor VPN se autentican mutuamente en el nivel de 
equipo. La autenticación de certificados de equipo es muy recomendable porque 
es un método de autenticación mucho más potente. La autenticación en el nivel de 
equipo sólo se realiza para las conexiones L2TP/IPsec. 
Autenticación del origen de datos e integridad de datos 
Para verificar que los datos enviados en la conexión VPN se originaron al otro 
extremo de la conexión y no se modificaron durante el tránsito, los datos contienen 
una suma de comprobación criptográfica basada en una clave de cifrado que sólo 
conocen el destinatario y el remitente. La autenticación del origen de datos y la 
integridad de datos sólo están disponibles para las conexiones L2TP/IPsec. 
 
                                                          
5 COMUNIDAD TECHNET DE MICROSOFT. ¿Qué es VPN? [En línea]. Disponible en https://technet.microsoft.com/es-
es/library/cc731954(v=ws.10).aspx [Citado el 24 de agosto de 2015]. 
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2.3.3.3. Cifrado de datos 
Para garantizar la confidencialidad de los datos mientras recorren la red 
compartida o pública, el remitente cifra los datos y el destinatario los descifra. El 
proceso de cifrado y descifrado depende de que tanto el remitente como el 
receptor usen una clave de cifrado común. 
Los paquetes interceptados enviados con la conexión VPN en la red de tránsito 
son ininteligibles para cualquier persona que no tenga la clave de cifrado común. 
La longitud de la clave de cifrado es un importante parámetro de seguridad. 
 
2.4. PPTP 
PPTP6 permite que el tráfico multiprotocolo se cifre y se encapsule en un 
encabezado IP para que, de este modo, se envíe a través de una red IP o una red 
IP pública, como Internet. PPTP puede utilizarse para el acceso remoto y las 
conexiones VPN entre sitios. Cuando se usa Internet como la red pública de una 
VPN, el servidor PPTP es un servidor VPN habilitado para PPTP con una interfaz 
en Internet y una segunda interfaz en la intranet. En la figura 2 se puede apreciar 
la estructura de un paquete PPTP. 
 
  Figura 4. Estructura de un paquete PPTP 
       Fuente: TechNet Comunidad Microsoft.  Protocolos de túnel VPN 
   https://technet.microsoft.com/es-es/library/cc771298(v=ws.10).aspx  
 
 
 
 
 
 
 
                                                          
6 COMUNIDAD TECHNET DE MICROSOFT. Protocolos de túnel VPN. [En línea]. Disponible en 
https://technet.microsoft.com/es-es/library/cc771298(v=ws.10).aspx [Citado el 24 de agosto de 2015]. 
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2.5. VPN sobre IPsec7 
IPsec es un protocolo que está sobre la capa del protocolo de Internet (IP). Le 
permite a dos o más equipos comunicarse de forma segura (de ahí el nombre). 
IPsec consta de dos sub-protocolos: 
 Encapsulated Security Payload (ESP), que protege los datos del paquete IP 
de interferencias de terceros, cifrando el contenido utilizando algoritmos de 
criptografía simétrica (como Blowfish, 3DES). 
 
 Authentication Header (AH), que protege la cabecera del paquete IP de 
interferencias de terceros así como contra la falsificación (“spoofing”), 
calculando una suma de comprobación criptográfica y aplicando a los 
campos de cabecera IP una función hash segura. Detrás de todo esto va 
una cabecera adicional que contiene el hash para permitir la validación de 
la información que contiene el paquete. 
 
ESP y AH pueden utilizarse conjunta o separadamente, dependiendo del entorno. 
 
IPsec puede utilizarse para cifrar directamente el tráfico entre dos equipos 
(conocido como modo de transporte) o para construir “túneles virtuales” entre dos 
subredes, que pueden usarse para comunicación segura entre dos redes 
corporativas (conocido como modo de túnel). Este último es muy conocido como 
una red privada virtual (Virtual Private Network, o VPN). 
2.6. RSA 
8 Es un sistema de clave público muy implementado, que utiliza grandes números 
enteros como base del proceso. Trabaja tanto para cifrado como para firma digital.  
 
 
 
 
 
 
                                                          
7  VPN sobre IPsec. Freebsd. [En línea]. https://www.freebsd.org/doc/es/books/handbook/ipsec.html [Citado 22 de julio de 
2015]. 
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2.7. Marco tecnológico  
 
2.7.1. Vyos  
Vyos8 es una bifurcación de vyatta. Es un sistema operativo de red basado en 
Linux que proporciona enrutamiento basado en software de red, firewall y 
funcionalidad VPN. 
Características 
 Interfaz de línea de comandos unificada, al estilo de los router 
 Scripts CLI 
 No solo tiene firewall y VPN, también cuenta con protocolos de 
enrutamiento como BGP. 
 Se ejecuta en plataformas físicas y virtuales de la misma manera 
En la figura se puede observar la interfaz de línea  
 
Figura 5. Interfaz de línea de comando 
Fuente: Vyos Project 
http://vyos.net/wiki/Main_Page  
 
                                                          
8 VYOS. Vyos Project. [En línea]. Disponible en http://vyos.net/wiki/Main_Page [Citado 10 de marzo de 2015]. 
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2.7.2. Virtual Box  
Virtual Box es un hipervisor que sirve para virtualizar equipos de sobremesa. Fue 
desarrollado  por Innotek el cual fue adquirido por Sun Microsystems, que a su vez 
fue comprado por Oracle.  
Existen dos versiones de virtual box, una contiene el ejecutable (binario) y la otra 
el código fuente. La versión ejecutable, Oracle VM VirtualBox, es propietaria y 
gratuita para uso personal, de evaluación y académico, estando sujeta a la licencia 
de uso personal y de evaluación VirtualBox (VirtualBox Personal Use and 
Evaluation License o PUEL). La otra versión es software libre  (Open Source) y se 
llama VirtualBox OSE. Tiene licencia GNU. [Niño 2011].  
En la figura 6 se aprecia la interfaz de VirtualBox al momento en que es instalada 
en un equipo 
 
  Figura 6. Interfaz y máquina virtual 
  Fuente: VirtualBox  
https://www.virtualbox.org/attachment/wiki/Screenshots/OpenSuse13.2_on_
Windows_7.png  
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2.8. Marco legal 
 
2.8.1. LEY 590 DE 2000: Por la cual se dictan disposiciones para promover el 
desarrollo de las micro, pequeñas y medianas empresa. 
En Colombia, según la Ley para el Fomento de la Micro, Pequeña y Mediana 
Empresa, Ley 590, las PYMES se clasifican así: 
Microempresa: no superior a 10 trabajadores. Activos totales inferiores a 501 
salarios mínimos mensuales legales vigentes 
Pequeña Empresa: Personal entre 11 y 50 trabajadores. Activos totales    mayores 
a 501 y menores a 5.001 salarios mínimos mensuales legales vigentes.   
Mediana: Personal entre 51 y 200 trabajadores. Activos totales entre 5.001 y 
15.000 salarios mínimos mensuales legales vigentes. 
 
2.8.2. Ley 11723: es una ley compuesta por 89 artículos, sancionada en 1933 (y 
todavía vigente), conocida como "Ley de Propiedad Intelectual" o también como 
"Ley de Propiedad Científica, Literaria y Artística". Esta ley regula todo lo referente 
a derecho de propiedad de una obra artística, científica o literaria, derechos de 
coautor, enajenación o cesión de una obra, licencias, etc. Además, establece 
sanciones tanto pecuniarias (multa) como privativas de la libertad (prisión) a 
quienes violen sus normas. Su última reforma data de Noviembre de 1998, cuando 
por Ley 25036 se le introdujeron modificaciones referidas al software, para darle 
fin a las discusiones doctrinarias y jurisprudenciales sobre la cuestión de si el 
software estaba o no bajo el amparo de esta ley. Ahora establece expresamente 
en su Art. 1 que "... las obras científicas, literarias y artísticas comprenden los 
escritos de toda naturaleza y extensión, entre ellos los programas de computación 
fuente y objeto; las compilaciones de datos o de otros materiales,..." y en su art. 55 
bis que "La explotación de la propiedad intelectual sobre los programas de 
computación incluirá entre otras formas los contratos de licencia para su uso o 
reproducción". 
Al utilizarse en la realización de este proyecto diferentes tipos de software de 
código abierto no suponen ninguna restricción para la utilización de los mismos 
siempre y cuando se usen con fines investigativos y no delictivos. Vyos al estar 
separado de su antecesor Vyatta y se Open Source no presenta restricciones de 
uso. Por otra parte VirtualBox al ser usado con fines académicos no presenta 
restricciones de uso siempre y cuando no se requiera implementa una solución 
haciendo uso de este software en una empresa. Siempre y cuando no se violen 
los derechos de autor (Decreto 130 de 1989 y ley 23 de 1982 de Colombia), se 
plagie o no se mencione que se puede o no basar en desarrollos realizados con 
anterioridad. 
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2.9. Tipo de investigación 
Investigación tecnológica aplicada. 
 
2.10. Hipótesis 
Las pymes en Colombia que quieren expandirse a nuevos mercados económicos 
en el país, han visto como por no estar interconectadas con las diferentes sedes 
que puedan tener, una reducción significativa en sus clientes al no hacer un 
adecuado uso de los medios tecnológicos disponibles. 
Al analizar esto pueden surgir varias preguntas como las que se encuentran a 
continuación: 
 ¿Puede un modelo de interconexión de red ayudar a las pymes a ser más 
competitivas al estar comunicadas con sus diferentes clientes? 
 ¿la interconexión por medio de una red segura es la mejor forma de enviar 
información a diferentes destinos? 
 
2.11. Cronograma de desarrollo 
 
En la tabla 1 se muestra la programación de actividades definidas según 
calendario de ejecución. 
  
    Tabla 1. Cronograma de actividades. 
Actividad Descripción Fecha de Ejecución 
Fase 1 Levantamiento y análisis de información 25 Mayo –  2 Junio 
Fase 2 Diseño de la Topología de red 3 Junio - 20 Junio 
Fase 2 Selección de Protocolos de  Routing 21 Junio – 24 Junio 
Fase 2 Selección de Tecnologías y dispositivos para la 
red 
26 Junio – 30 Junio 
Fase 2 Red Privada Virtual (VPN) 1 Julio – 5 Julio  
Fase 3 Configuración de las máquinas virtuales 
(Tarjeta de red, espacio de almacenamiento 
7 Julio – 10 Julio 
 31 
 
etc.) 
Continuación tabla 1 
Fase 3 Configuración de los sistemas operativos en 
las máquinas virtuales 
12 Julio – 20 Julio 
Fase 3 Asignaciones de ip, máscaras de subred, DNS 
etc. Al sistema operativo Vyos mediante la 
configuración. 
27 Julio – 4 Agosto 
Fase 3 Conexión de las maquinas a los modem 
verificación de reconocimiento de ip 
5 Agosto – 7 Agosto 
Fase 3 Configuración de los router 8 Agosto – 16 Agosto 
Fase 4 Pruebas de conectividad de las dos redes  17 Agosto – 29 Agosto 
    Fuente: aporte realizadores. 
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3. DISEÑO Y CONSTRUCCIÓN INGENIERIL 
 
3.1. Consideraciones 
En cuanto al desarrollo del proyecto se realizarán todas las fases 
correspondientes para la adecuada configuración de la red, sin embargo se 
realizará la simulación en un entorno de red diferente, ya que por parte de los 
proveedores de redes, se dificulta la asignación de una o más ip publicas lo cual 
restringe la simulación a la hora de salir a la red WAN. Sin embargo se realizará 
todo el proceso y se dejarán las bases para la configuración tal cual se realiza 
para una LAN, para que se pueda configurar con los mismos pasos una red WAN.  
 
Dentro del desarrollo del proyecto se tienen en cuenta diferentes herramientas 
para la debida configuración entre ellas tenemos: 
 
 Metodología implementada: Descriptiva – Experimental. 
 Herramienta de configuración: VirtualBox. 
 Implementos de red: Router y cable – modem. 
 Ambiente de pruebas: Sistema operativo Vyos. 
 
 
3.2. Configuración inicial  
 
Dentro de la configuración inicial tenemos la disposición de un pc portátil ASUS de 
6 GB de memoria RAM, Disco duro de 750 GB, Procesador Intel core i7- 3537U 
CPU 2.1 GHz, Sistema operativo Windows 8 Pro 64 bits. 
En el que se instaló el software de virtualización VirtualBox sobre el cual se realizó 
la instalación y configuración del sistema operativo Vyos el cual es open source.  
 
 
3.2.1. Instalación de Vyos. 
Para proceder a realizar la instalación del Vyos debemos primero que todo 
descargar la última versión del sistema operativo mencionado. Para realizar la 
descarga procedemos a dirigirnos a la página principal de Vyos. En la figura 7 se 
ve como nos saldrá la página.  
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Figura 7. Home page Vyos. 
Fuente: Vyos Community. 
http://vyos.net/wiki/Main_Page  
 
Una vez en la página vamos a la sección get the software y damos clic en el 
enlace http://mirror.vyos.net/iso/release/1.1.6 . Nos aparecerá un listado de las 
versiones disponibles del Vyos en este caso seleccionamos la que necesitemos, 
según nuestro sistema operativo. Descargamos la imagen iso y procedemos a en 
este caso quemarla en un cd o en su defecto en una USB.  
 
 
Figura 8. Versiones Vyos 
Fuente: Vyos Community  
http://mirror.vyos.net/iso/release/1.1.6 
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Una vez tengamos el sistema operativo procedemos a crear la máquina virtual 
para instalar el Vyos. 
Realizamos la configuración inicial de la máquina virtual, procedemos como se 
indica en la figura 9 a crear una nueva máquina virtual y asignar el nombre de la 
máquina, tipo de sistema operativo a instalar, y la versión del sistema. 
 
 
 
Figura 9. Nombre y sistema operativo. 
Fuente: Aporte realizadores. 
 
Una vez registremos la información damos clic en Next y asignamos el tamaño de 
memoria que utilizará el sistema operativo. Dependiendo para lo que necesitemos 
el sistema asignamos el tamaño de la memoria como se muestra en la figura 10. 
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   Figura 10. Asignación de memoria 
   Fuente: Aporte realizadores. 
 
Luego de asignar la memoria damos clic en Next y procedemos a configurar el 
disco duro, como se muestra en la figura 11 seleccionamos la opción por defecto 
que es crear un disco virtual ahora. 
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   Figura 11. Unidad de disco 
   Fuente: Aporte realizadores 
 
Damos clic en crear y procedemos a seleccionar como se ve en la figura 12 el tipo 
de archivo de unidad de disco duro. En este caso seleccionamos VDI (VirtualBox 
Disk Image). 
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     Figura 12. Tipo archivo de unidad de disco 
     Fuente: Aporte realizadores. 
 
Luego damos clic en Next y seleccionamos el tipo de almacenamiento en unidad 
de disco duro, como se ve en la figura 13, seleccionamos reservado 
dinámicamente y hacemos clic en Next.  
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       Figura 13. Almacenamiento. 
     Fuente: Aporte realizadores. 
 
Por ultimo procedemos asignar el tamaño del disco virtual para ello digitamos o 
movemos el marcador sobre la línea como se ve en la figura 14. Luego damos clic 
en crear y esperamos hasta que se cree la máquina. 
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     Figura 14. Tamaño del disco. 
     Fuente: Aporte realizadores. 
 
3.2.2. Instalación del Sistema operativo Vyos 
 
Para instalar el Vyos en la máquina virtual procedemos a iniciar la máquina creada 
previamente. 
Como se indica en la figura 15, seleccionamos el tipo de unidad desde el cual 
vamos a instalar el sistema, para esto damos clic en el icono de carpeta y 
seleccionamos la unidad USB o el disco en el cual tenemos el ISO de Vyos y 
damos clic en iniciar. 
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Figura 15. Selección de imagen iso 
Fuente: Aporte realizadores 
 
 
Luego procedemos a ingresar con el usuario Vyos y clave vyos para proceder a 
instalar el sistema operativo con el comando install image. En la figura 16 se ve el 
sistema operativo listo para usarse 
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Figura 16. Comando de instalación 
Fuente: Aporte realizadores. 
 
 
3.3. Modelo de red 
 
Dentro del esquema a trabajar el tipo de red es una red en estrella. Dentro de las 
ventajas que da trabajar con éste tipo de red está, que es fácil de configurar, y a 
su vez es más tolerante, ya que si una computadora se desconecta, solo es 
afectada esa computadora mientras que el resto de la red mantiene su 
comunicación normalmente. 
El modelo de interconexión a realizar constará de una red WAN, además de 
diferentes elementos, entre ellos tenemos los router, los computadores y modem. 
En la figura 17 se muestra el modelo de la red con sus respectivas ip a asignar a 
cada parte del modelo.  
 42 
 
 
    
  Figura 17. Modelo de conexión  
  Fuente: Aporte realizadores. 
 
3.4. Configuración de la red en Vyos  
 
Ingresamos al modo configuración y asignamos la Vpn a la interfaz 
correspondiente asignando sus grupos ike con las respectivas encriptaciones y 
tiempo de vida. 
 43 
 
 
Figura 18. Asignación de la Vpn a la interfaz 
Luego asignamos el grupo esp con sus respectivas encriptaciones y tiempo de 
vida.
 
Figura 19. Asignación grupo esp. 
Configuramos la conexión sitio a sitio con el router2 y la autenticación de clave 
pre-compartida con una clave secreta que solo sabrán los 2 router. Asignamos los 
grupos ike y esp creados anteriormente, la dirección local y las direcciones de las 
redes conectadas a cada router. 
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Figura 20. Configuración de la red. 
Salimos del modo de configuración y creamos una llave RSA en cada router. 
 
Figura 21. Creación de llaves RSA 
Volvemos a ingresar al modo configuración y asignamos la clave RSA de un router 
en el otro y asignamos la configuración a una llave con el nombre que deseemos. 
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Figura 22. Asignación de clave RSA. 
 
Por ultimo creamos una ruta estática a la red conectada al otro router. 
 
Figura 23. Creación de ruta estática. 
 
Ejecutamos los comandos pertinentes para revisar que el túnel esté funcionando. 
 
 
Figura 24. Revisión del túnel. 
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4. CONCLUSIONES 
 
 Con la implementación del modelo de infraestructura de interconexión de 
red, al estar enfocado en tecnología open source, las pymes podrán reducir 
los costos, además que al usar como punto clave una conexión Vpn podrán 
estar siempre comunicadas de una manera rápida. 
 
 Más que la implementación del modelo por parte de las pymes, se logra 
realizar un cambio en cuanto a la forma de como las empresas cuenta con 
diferentes opciones a la hora de mejorar su infraestructura de red, 
ofreciendo así la posibilidad de usar tecnología open source, y mostrando 
que se pueden reducir costo a la vez que se puede lograr el funcionamiento 
adecuado de la empresa, de la misma forma que si contarán con un modelo 
de red costoso. 
 
 Con el túnel IPsec creado en la modelo de red se logra brindar una mayor 
seguridad al momento del envío de datos, permitiendo cifrar la información 
enviada y evitando así que un intruso que intercepta los mensajes que 
viajan por el túnel acceda a ellos ya que los datos se encuentran 
encriptados y solo pueden ser recuperados por el destinatario final. 
 
 Con el proyecto realizado se pretendía crear una interconexión segura entre 
diferentes sucursales de una pyme de manera accesible para ellas. 
 
 Dado que Vyos es un sistema operativo libre sin costo que nos permite 
tomar un equipo y con bajos recursos para funcionar como router es un 
punto a favor para las pymes. 
 
 También podemos concluir que la conexión VPN es la solución más 
económica pero segura con la que podemos intercomunicar diferentes 
sucursales sin miedo a intrusiones durante un envío de nuestra información 
por la red pública (Internet). 
 
 El protocolo IPSEC asegura los paquetes encriptando los datos que 
transmitimos y utilizando claves y lleves que solo se conocerán entre los 
routers que se configuren en la VPN brindándonos la seguridad de envió de 
información delicada de las pymes 
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5. RECOMENDACIONES 
 
 
 
 Se recomienda a las diferentes pymes que puedan o no hacer uso del 
modelo de interconexión contar con las diferentes herramientas (router, 
modem y servicio de internet, licencias) para poder realizar la 
implementación del modelo, ya que sin todas ellas se hace bastante 
complicado una adecuada implementación del modelo. 
 
 Además se recomienda contar con un servicio de conexión a internet con 
un proveedor que pueda en el momento en el que se quiera implementar el 
modelo, servir de base para todo lo que se necesite, en este caso 
asignaciones de varias ip públicas o de mejora en la velocidad del servicio. 
 
 También se recomienda al momento de realizar la implementación usar 
claves rsa de más de 2048 bits y en la pre-shared si claves alfanuméricas 
sin patrones o palabras textuales. 
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